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PEMBATASAN SHARING KONEKSI PENGGUNA SMARTPHONE
DENGAN PENERAPAN CHANGE TIME TO LIVE (TTL) PADA
ROUTER MIKROTIK

1Zahrul Maizi, 2Riwanul Nasron
L2Universitas Muhammadiyah Aceh
*Korespondensi: zahrulmaizi@unmuha.ac.id

Abstrak— Penggunaan jaringan melalui media Sharing koneksi dengan perangkat
Smartphone yang lebih dikenal sebagai Tethering Hotspot telah menjadi hal yang sangat
umum digunakan, namun penggunaan Sharing koneksi tidak selamanya diinginkan, play
cortanakarena selain membebani koneksi jaringan suatu tempat, pengguna Sharing
koneksi juga susah dilakukan monitoring disisi router. Pada penelitian ini dilakukan
metode experimental untuk pengujian. Penerapan change TTL menjadi parameter uji
sebagai solusi atas permasalahan, dalam penelitian ini didapatkan perubahan Time To
Live dengan angka yang disesuaikan pada router mikrotik, setelah TTL digantikan angka
menjadi 1 kemudian diterapakan, maka user dibawah router tidak bisa lagi melakukan
Sharing koneksi, karena nilai 1 mendefinisikan bahwa hanya 1 perangkat dibawah
gateway yang bisa terhubung dan tidak boleh ada lagi gateway dibawahnya. Nilai TTL
akan dikurangkan satu persatu setiap melewati gateway sesuai dengan angka yang
diberikan pada rule mangle mikrotik.

Keywords: TTL, Sharing Koneksi, Mikrotik, Smartphone.

1. PENDAHULUAN

Pembatatasan koneksi client bisa dilakukan dengan perangkat mikrotik, misalkan
akses kedalam jaringan hanya bisa dilakukan oleh satu perangkat saja, apabila client ingin
melakukan penyebaaran akses dengan Sharing koneksi maka hal tersebut tidak bisa
dilakukan. Time To Live (TTL) bisa diatur dalam perangkat router mikrotik, sehingga
setiap paket yang mewati jaringan dari source address ke destination address akan
ditambahkan dengan nilai TTL, nilai TTL ini akan dikurangkan satu persatu setiap
melewati gateway, sehingga angka TTL akan sangat berpengaruh terhadap jumlah
gateway yang akan dilewati.

2. TEORI

2.1. Komputer
Jaringan komputer adalah suatu himpunan interkoneksi sejumlah komputer, dalam
bahasa populer dapat di jelaskan bahwa jaringan komputer adalah kumpulan
beberapa komputer dan perangkat lain seperti router, switch dan sebagainya.

2.2. Mikrotik
Mikrotik adalah sebuah perangkat lunak dengan sistem operasi yang bisa digunakan
untuk menjadikan sebuah komputer/perangkat yang berfungsi untuk network
administrator, pengendali, bahkan pengatur sebuah lalu lintas antar sebuah jaringan,
mikrotik sudah di bundle sekaligus dengan perangkat keras dengan level lisensi

408
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2.3.

2.4,

2.5.

dan kualitas perangkat yang disesuaikan keperluan pengguna.

Smartphone

Smartphone atau ponsel pintar berdasarkan fungsinya dapat diklasifikasikan
menjadi lebih dari lima fungsi utama, pertama Smartphone adalah sebagai
pembantu tugas kantor sehari-hari, kedua Smartphone adalah sebagai perangkat
untuk viewer, editing, pembuat file atau dokumen dalam format Word, TXT, dan
PDF, ketiga Smartphone adalah berfungsi sebagai media untuk melakukan Push E-
Mail secara cepat, Keempat ponsel cerdas adalah berfungsi sebagai perangkat
teknologi hiburan, Kelima Smartphone atau ponsel pintar adalah berfungsi sebagai
perangkat untuk mengakses internet dengan jaringan 3G, HSDPA, plus Wi-Fi dan
terakhir atau yang ke Enam ponsel pintar (Smartphone) adalah saat ini lebih banyak
berfungsi sebagai pengganti PC desktop atau komputer.

Sharing Koneksi

Koneksi jaringan komputer dapat dilakukan dengan menggunakan berbagai metode
berbagi koneksi. Ada dua metode untuk berbagi koneksi yaitu Tethering (Sharing
Koneksi) dan keneksi melalui perangkat Hotspot. Kedua teknologi tersebut dapat
memberikan  kemudahan dalam berbagi koneksi untuk banyak perangkat.
Meskipun Tethering dan Hotspot mempunyai fungsi yang sama untuk berbagi
koneksi internet, tetapi keduanya memiliki perbedaan fungsi yang mendasar.
Time To Live

Time To Live (TTL) merupakan mekanisme untuk membatasi umur data di dalam
suatu jaringan, biasanya TTL diukur dalam hitungan detik lama waktu sumber daya
yang tersimpan di dalam cache lokal. TTL bisa membatasi perangkat untuk
melakukan penyebaran koneksi, karena TTL akan memberikan pembatasan
terhadap jaringan dalam membentuk gateway baru.

METODELOGI
Metode penelitian yang dilakukan dalam penelitian ini adalah metode

eksperimental, dimana akan dilakukan pengujian terhadap parameter change TTL pada
router mikrotik kemudian melakukan penerapannya pada user yang berdampak.

(. L. Sharing Koneksi
[ ]]

Access Point Smartphone A Smartphone B

Gambar 1 Alur Pengujian
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Pada gambar 1 dapat dijelaskan bahwa Access Point (Router Mikrotik) merupakan
penyebar koneksi, kemudian Smartphone A menjadi client langsung yang terhubung ke
perangkat Access Point, sementara Smartphone B bukan client dari Access Point sehingga
tidak memiliki akses untuk terkoneksi, Smartphone B menggunakan Smartphone A
sebagai perangkat penyebar koneksi dengan menggunakan Sharing koneksi yang
diberikan oleh Smartphone A, tapi pengelola koneksi tidak memperbolehkan koneksinya
dipakai diluar akses yang diberikan kepada user, sehingga dilakukan perubahan pada TTL
yang diberikan oleh Access Point untuk menghindari Sharing koneksi yang dilakukan
oleh Smartphone yang terhubung ke Access Point.

4.  HASIL DAN PEMBAHASAN
Hasil pengujian dan penerapan change TTL dapat dilihat pada gambar 2 dibawah

ini.
# Action  |Chain Src. Address |Proto... |Src. Port  |Dst. Port  |In. Inter... |Out. Int... |In. Inter..|Out. Int... |Src. Ad... |Dst. Ad... | Bytes Packets
1] <" cha... postrouting wlan1 private-..  29.7 MiB 36259
Mangle Rule <> = B3
General Advanced Extra Action Statistics
Bytes: | 29.7 MiB
Packets: [36 259
Rate: [38.4 kbps
Packet Rate: [11p/s
M
|‘| . || i n|u‘ H” .....
WPocket Rete: 1105 | I|H .....
enabled
Gambar 2 Hasil uji pada Rule Mangle Mikrotik
Pada gambar 2 dapat dilihat bahwa penerapan change TTL telah berhasil dilakukan,
sudah ada aktivitas yang terekam dengan jumlah paket data yang terus meningkat sesuai
dengan akses yang dilakukan oleh user.
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15:06 ® @ % O - 100 =l ol G 1508 ® @ 2 O - 100 =l il G

Ping Ping
IP: 192.168.14.1 192.168.14 IP: 192.168.14.1 192.168.14r.
STOP STOP
ume=111ms

64 bytes from 192.168.14.1: icmp_seq=1 ttl=64

time=8.95 ms 64 bytes from 192.168.14.1: icmp_seq=1 ttl=1

time=1.71 ms

64 bytes from 192.168.14.1: icmp_seq=1 ttl=64

time=56.4 ms 64 bytes from 192.168.14.1: icmp_seq=1 ttl=1

time=25.3 ms

64 bytes from 192.168.14.1: icmp_seq=1 ttl=64

time=1.15 ms 64 bytes from 192.168.14.1: icmp_seq=1 ttl=1

time=25.3 ms

(A) (B)

Gambar 3 Hasil Ping Smartphone A sebelum penerapan change TTL (A); Hasil Ping
sesudah penerapan change TTL (B)

Pengujian pada gambar 3 dilakukan pada Smartphone A, sebelum dilakukan
penerapan change TTL pada gambar 3 (A) dapat dilihat bahwa hasil ping TTL bawaan
mikrotik dengan nilai 64, sehingga ada 63 gateway yang boleh ada dibawahnya, ketika
kondisi seperti ini maka perangkat Smartphone yang terhubung kejaringan masih bisa
melakukan Sharing koneksi.

Pada gambar 3 (B) telah dilakukan penerapan change TTL sehingga hasil ping
menunjukkan nilai TTL nya berubah menjadi 1. Kondisi seperti ini akan membuat
perangkat Smartphone tidak bisa melakukan Sharing koneksi lagi dengan mode tethering
atau menyebarkan kembali koneksi keperangkat yang lain.

1525 % >_ xullull & 39% 15.33 % )- v Sentlall 2 38%

e=588 ms (DUP!) $ ping 192.168.14.1
64 bytes from 192.168.14.1: icmp_seq=78 ttl=63 tim PING 192.168.14.1 (192.168.14.1) 56(84) bytes of d
e=588 ms (DUP!) ata.

64 bytes from 192.168.14.1: icmp_seq=78 tt1=63 tim S ) e
e=588 ms (DUP!) --- 192.168.14.1 ping statistics ---

64 bytes from 192.168.14.1: icmp_seq=78 tt1=63 tim 18 packets transmitted, 0 received, 100% packet lo
e=588 ms (DUP!) B ss, time 17403ms

64 bytes from 192.168.14.1: icmp_seq=78 ttl=63 tim
e=1284 ms (DUP!) s

(A (B)

Gambar 4 Hasil Ping Smartphone B sebelum penerapan change TTL (A); Hasil Ping
sesudah penerapan change TTL (B)
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Pada gambar 4 dilakukan pengujian di Smartphone B yang merupakan user yang
terhubung ke perangkat Smartphone A, dapat dilihat bahwa pada saat belum dilakukan
penerapan change TTL maka hasil ping menunjukkan angka 63, kondisi ini bisa dilihat
pada gambar 4 (A) dengan hasil ping yang memperlihatkan perangkat Smartphone B
telah berhasil terkoneksi kejaringan, kemudian dapat mengirimkan dan menerima data.

Pada gambar 4 (B) kondisi jaringan sudah dilakukan penerapan change TTL dengan
nilai pada angka 1 seperti pada gambar 3 (B) sehingga kondisi ini membuat perangkat
Smartphone B tidak bisa terkoneksi ke jaringan dengan memanfaatkan Sharing koneksi
dari pengkat Smartphone A.

5. KESIMPULAN

Kesimpulan dari penelitian ini adalah penarapan change TTL pada router mikrotik
akan sangat membantu dalam melakukan pembatasan perangkat yang terhubung dalam
jaringan dalam melakukan penyebaran (Sharing) koneksi kepada perangkat lain. Nilai
TTL akan dikurangkan satu persatu setiap melewati gateway sesuai dengan angka yang
diberikan pada rule mangle mikrotik, sehingga memberikan nilai angka 1 untuk change
TTL akan berdampak pada perangkat yang terhubung dibawahnya untuk tidak bisa lagi
membentuk gateway baru.
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